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Objet et domaine d’application
Cette procédure s’applique au service informatique de l’Hôpital Privé Le Bois qui est responsable de la confidentialité de données, de la sauvegarde et de la restauration des données.

Sécurisation de l’accès
Une grande partie de données administratives et médicales concernant le suivi des patients en AMP pour les IIU, FIV et ICSI, et TEC, est saisie et consultable dans JFIV.
Il s’agit d’un logiciel spécifique à cette activité. JFIV est un outil de suivi qui tient lieu de dossier médical, permet les exploitations statistiques et de constituer le dossier demandé par l’Agence de la Biomédecine.
L’accès ne peut se faire que par login/mot de passe pour chacun des utilisateurs.
De plus, pour les utilisateurs distants (cabinets médicaux des gynécologues faisant partie du centre d’AMP, personnel de l’unité AMP du laboratoire Cerballiance), l’ouverture d’un VPN lui-même sécurisé est nécessaire :
L’accès distant se fait de la manière suivante :
1 - VPN CISCO avec certificat de sécurité.
2 - La connexion à la base JFIV, n’est possible une fois que l’utilisateur s’est authentifié à l’aide de son nom, son mot de passe et la base de données. Ces informations sont données par l’administrateur de la base de données ORACLE. Il est important de bien démarrer avec son nom d’utilisateur car les fonctionnalités d’JFIV peuvent changer en fonction du profil de chacun (secrétaire, clinicien…).
Sauvegarde de la base de données JFIV
· [bookmark: _Hlk18659179]Sauvegarde de la base de données JFIV quotidienne sur bandes, stockée dans un local éloigné de la salle informatique
· Sauvegarde quotidienne du serveur applicatif JFIV sur disques, dans un local différent de la salle informatique

Procédure dégradée
En cas de panne, si le serveur JFIV venait à être inutilisable, il est possible de réinstaller sur un nouveau serveur l’ensemble des éléments nécessaires au fonctionnement de JFIV sur ce nouveau serveur en injectant la dernière sauvegarde (voir procédure de sauvegarde) afin de « remonter » rapidement un serveur fonctionnel.
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